Dvoufazova autentizace pro MA ISOH

Pfihlaseni do MA ISOH nyni vyuzivéa dvoufazové ovéfeni uZivatele. To znamena, Ze kromé
uzivatelského jména a hesla je nutno zadat jesté unikatni kod. Ten ziskate prostfednictvim
aplikace ve svém mobilnim telefonu nebo pocitadi.

Pfihlaste se svym uZivatelskym jménem a heslem.

Prihlaste se

Prihlagovaci jméno:

Heslo:

Prinlasit

Zapomenuté heslo

Po pfihlaseni uvidite tuto obrazovku.

Zména dvoufazové autentizace

K pouzivani vaSeho Gctu je tfeba nejdrive vygenerovat klic dvou fazove autentizace.

Z diivodu bezpeénosti je treba chranit VA3 Gcet dvoufazovou autentizaci.
MA [SOH pouziva TOTP autentizaci.
Stahnéte si do vaseho chytrého zafizeni aplikaci podporujici TOTE.

Napfikiad:

Android Google authenticator
105 TOTP Authenticator

Vygenerovat klic




Po kliknuti na tlagitko“Vygenerovat kli¢”se objevi vyskakovaci okno. Obsahuje sou€asny
kli¢ jako QR kod a jako text.

Pomoci tohoto klice budete moci generovat do€asné platné Ciselné kédy, kterymi se budete
pfihlasovat. Moznosti pro generovani koda jsou dvé - aplikace pro mobilni telefony Google
Authenticator, nebo desktopova aplikace OTP Manager.

Zmeéna klice dvoufazoveé autentizace

vas novy klié: i

aukixocfzifgadh22zyintkhg52siric 3xhikSemhulzwlwhby 7 obelSisybSgh7vecirbkadwididks
gckcper3ceeazzod3d3rvmwh53kx7ygisgidwsloiduonblido3bn2mxyc 7jb7diwnSobluhem
oggpgof2hgexn7zwsr45pigt4sxvgynsdfhiephbhpg3h7Excx3gie7IrgjcmikelpeguwtsTqusz
bmdmh&fmpy6i3xcréic 7 dxsf62dmi7 oxj3zmbusikrvdhoumos7ycckg3gfdbpSoxfneungzke
ajhvg3fdksidzecwqmisSzokzz4 TxpzoSr7cgqvdwpgviedvysicxmy46b6adxgfizsterrhurgbisrt
xdcb2gnrgakdtkn7zwy2ybhTli====== (s

Soucasné heslo: e
®

Noveé vygenerovany kéd dvoufazoveé autentizace: i
®

Ulozit kli¢




A) Prihlasovani pomoci mobilniho telefonu

Ve svém telefonu oteviete Obchod Google, vyhledejte a nainstalujte aplikaci Google
Authenticator. Je zdarma a nevyzaduje pfistup k vasim datim.

Google

Authenticator
Google LLC

4,0 % 10 mil.+ El

205 tis. Slzzem PEGII @

recenzi

O této aplikaci -

Aktivujte dvoufazové ovéfeni a chrante svij icet
pred utocniky.




Po instalaci aplikace projdete nékolika Gvodnimi obrazovkami.

Kdyz v uctu Google (nebo jinych Gctech)
zapnete dvoufazové ovéreni, budete potrebovat

nasledujici:
Oy Vaseheslo

ﬁ Kod, ktera pro vas tato aplikace vygeneruje

Prihlaseni do Googlu

Pri prihlasovani do Googlu zadate vzdy
uzivatelské jméno a heslo jako obvykle.

AZ budete vyzvani k zadani kodu, budete jej moci
ziskat pomoci této aplikace.




Zabezpeceni a kontrola

578969

Kdyz se prihlasite pomoci divéryhodného zarizeni,
miZete nastavit, abychom v tomto zafizeni
prestali poZzadovat kody.

I nadéle budete chranéni, protoZe pfi pokusu

o piihlaseni k Gétu z jiného Uétu nebo zafizenl
budeme kéd i nadéle vyZzadovat.

Jste pripraveni pridat ucet?

Pripominame, Ze nastaveni muzete kdykoli

aktualizovat na adrese g.co/2sv
\,,, Altualizovat telefonni cisla
& Vytvofit dalsi zaloZni moZnosti

@ Vypnout dvoufazove ovéreni




Pridani uctu
Ucet muzete pridat vybérem jedné z nasledujicich

moznosti:

ﬂ Skenovat Carovy kod

e Zadat dodany klic

Zvolte moznost “Skenovat ¢arovy kéd” a namifte kameru svého telefonu na monitor
pocitaCe s otevienym vyskakovaci oknem MA ISOH. Na obrazovce telefonu se objevi
Cerveny ramecek a aplikace vas vyzve, abyste QR kéd na obrazovce naskenovali do
tohoto ramecku.

Po uspéSném naskenovani se na displeji telefonu zobrazi Sestimistné Cislo.

Google Authenticator

Uget byl pfidén
393 322
MA ISCH - WEB (mathesio_cp) ‘

Az budete vyzvani k zadani overovaciho koduy,
ziskate jej zde. Kod se casto meni, neni treba si jgj
pamatovat.

Vratte se do aplikace MA ISOH a ve vyskakovacim okné toto Cislo zadejte BEZ MEZER
do pole “Nové vygenerovany kéd dvoufazové autentizace”. Do pole “Souéasné
heslo”vyplite své heslo, kterym se pfihladujete do aplikace. Poté kliknéte na “Ulozit
kli¢”. Nyni budete pfihlaSeni do MA ISOH.



Poznamka: Platnost koédu je dasové omezena. -zbyvajici dobu platnosti znazorriuje
modra kruhova vysec vpravo pod ¢islem. Po uplynuti doby platnosti se ¢islo automaticky
zméni. Zadavejte ho tedy v aplikaci MA ISOH ihned po vygenerovani.

Souéasné heslo: i
sssssssssssnseee ®
Nové vygenerovany kod dvoufazoveé autentizace: i)
|n|~|~|~u|| @ |

Pfi pfistim pfihlaseni do MA ISOH se po zadani vaseho hesla zobrazi tento dialog:

Pfihlagovaci jméno:
mathesio cp

Heslo:

Koéd dvoufazoveé autentizace:
\ J

Pro uZivatele mathesio _cp je vyZadovana dvoufazova
autentizace.

Prihlasit

Zapomenuté heslo

Otevrete ve svém telefonu aplikaciGoogle Authenticator. Sestimistné ¢&islo, které se
zobrazi, opiste BEZ MEZERY do pole “Koéd dvoufazové autentizace”a kliknéte na
“Prihlasit”.



Google Authenticator

282 109

MA ISOH - WEB {mathesio_cp) o

Nyni budete pfihlaseni do MA ISOH.

Pozor! Aplikace je vzdy svazana s konkrétnim telefonem. V pfipadé ztraty, poSkozeni Ci
vymény (véetné navratu do tovarniho nastaveni) je tfeba kontaktovat super admina MA
ISOH na e-mailu autovraky@cenia.cz, ktery heslo 2FA vyresetuje. Novy telefon pak
znovu sparujete s aplikaci podle vyse popsaného postupu.

B) PrihlaSeni pomoci desktopové aplikace

Na adrese https://www.microsoft.com/cs-cz/p/otp-manager/9nblggh6hngnsi stahnéte
aplikaci OTP manager.

- it
=. Microsoft I Store Zafizeni ~  Software ~  Hry azibava ~  \Vice « Vée od Microsoftu PR =] f\f{,/.

OTP Manager £cam
Aftnet = Zabezpedeni » Ochrana pocitace @

& Seznam piani
M Zobrazit pofadavky na systém

OTP Manager generates 2-step verification codes.

Works with all services supporting the TOTP standard,

Vice

H -

Po kliknuti na “Ziskat” se otevie vyskakovaci okno Microsoft Store. Zde opét kliknéte na
“Ziskat”.

Nepouzivejte aplikaci WinAuth obsahuje chybu.


https://www.microsoft.com/cs-cz/p/otp-manager/9nblggh6hngn

Microsoft Store = =] X

DomG Hraniher Zabava Produktivita Slevy 2 Hledat /Q+

OTP Manager

Aftnet » Zabezpeceni > Ochrana pocitace

12 Sdilet
OTP Manager generates 2-step verification codes.

Works with all services supporting the TOTP standard, including:

Vice
PEGI 3 Zdarma
- i

Pridat do kosiku

C Seznam piani

Moznost pouzivani na vsech vasich
zarizenich

Po piihladeni pomoci Gétu Microsoft budete moct tento produkt
pouzivat na libovolném kompatibilnim zafizeni.

Prihlasit se

Nyni probéhne automaticka instalace a poté mazete aplikaci spustit.

Microsoft Store

£ Dom Hraniher Zabava Produktivita  Slewy P Hledat &, 41

Instaluje se OTP Manager....
e I X
Ziskat daléi informace o rychlejsim stahovani




Microsoft Store

€ DomG Hraniher Zabava Produktivita  Slewy L Hiedat

OTP Manager

Aftnet = Zabezpeceni > Ochrana pocitace

2 Sdilet

OTP Manager generates 2-step verification codes.

Works with all services supporting the TOTP standard, including:

Vice

]

A

o Tento produkt je nainstalovany.

Spusténim se otevie okno aplikace OTP Manager. Zvolte moznost “Add manually”

OTP Manager — O

NO accounts

@] Add via QR

& Add manually




Zobrazi se okno pridani kli¢e. V prvnim prazdném poli ho mlzete pojmenovat. Druhé
pole slouzi ke vlozeni vaseho kliCe. Ve tfeti mizete uvést vydavatele klice (neni tfeba).

OTP Manager — O >

Label
ISOH Vase pojmenovani uctu

Secret

Sem vlozZite svuj kli¢ (dlouhy kéd vygenerovany
MA ISOH pfi zméné dvoufazové autentizace)

Issuer

Zde muZete vyplnit, kdo je vydavatelem klice
Allow exporting (nepovinné, neni nutno)

@ D no

Vratte se do aplikace MA ISOH a ve vyskakovacim okné zkopirujte text pod QR kédem.



Zména klice dvoufazové autentizace

Vas novy klié: i

ajgiznznpbibjins3vidyznkp3 7 pum T rbSrotgfdhmpgkghctzajz3kgfetp2h 7 uvarfufzScilvikzmk
xkuogyjgcsnTmvyzhedxgbilhane 7 aneljwayczagr2quhh2ede 7 poyxgadyslj2nisxmmoxwie
m2lgdosdrrejym3eemifziigpngg32fulxoladzlirsojot 7 uxugpalTjepgcggne Txjimre6r 7 lyqria
3eingiwdaszwa7hadqugksdvsresgjilijzhivocievasixdwdswp3udzbnyeakv2de STukykesr
Svhhusa7cmaivawuxtdc bkSpidesxtobwzewmrdvkwzIvradmac 2 piwickctsg S
TWET2zuxifiZop7aavgse======

Pfepnéte se do okna aplikace OTP Manager.. Zkopirovany text vloZte do pole “Secret”. Poté
kliknéte na ikonku diskety vpravo nahofe



OTP Manager R O >

Label
ISOH

Secret

ydmebfoyiggaxxghptcayo2kfaplmkdffuwgjtxslayszddmbg3gsmhaxcnaskwrzywbvp
Jwsiddae54tkSibhnthigwru23dosxjdjsy43acofaufcqbpzxdzdhgvzaobdulx243d7ant

hn3dxcwrcfmgrz327gwhijudmxmdghbfetwns3wgdjdisn7t7gso5Srzvziavuitms)pwib
ab3xfszh3pjvabzowlddxvoib2sdyox2ehpzimvlcd 245 pdiboybgaxoupflydgtozdz7ldz6
vphsteSg2aocnbSgepkinfibihkbvadguwesodjwkhtiview3urbyeleegrnxggyf2dgky2
frd3kcmmmi)35bjdgg3wibtyw3fvgledhzdhlognigauibwai2de===== :|

lssuer

Allow exporting

@ D no

Nyni se v okné OTP Manageru objevi Sestimistné Cislo.

OTP Manager = O X

ISOH -

496195

Vratte se do aplikace MA ISOH a ve vyskakovacim okné toto Cislo zadejte do pole “Nové
vygenerovany kod dvoufazové autentizace”. Do pole “Soucasné heslo” zadejte své heslo
pro pfihlaseni do MA ISOH a kliknéte na “Ulozit kli¢”. Nyni budete pfihlaSeni do aplikace.



Poznamka: Platnost kédu je ¢asové omezena. Zbyvajici dobu platnosti znazorriuje
nabihajici modra ¢ara nad Cislem. Po uplynuti platnosti se C&islo automaticky
zméni. Zadavejte ho tedy v aplikaci MA ISOH ihned po vygenerovani.

Souéasné heslo: i
sssssssssssnseee ®
Nové vygenerovany kod dvoufazoveé autentizace: i)
'I'I'I'Iivl| @ |

Pfi pfistim pfihlaSeni do MA ISOH se po zadani vadeho hesla zobrazi tento dialog:

Pfihlasovaci jméno:
mathesio cp

Heslo:

Koéd dvoufazoveé autentizace:

\ g

Pro uZivatele mathesio _cp je vyZadovana dvoufazova
autentizace.

Piihlasit

Zapomenuté heslo

Spustte aplikaci OTP Manager. Objevi se okno s aktualné platnym Sestimistnym kédem.



| ISOH -

312165

Vratte se do MA ISOH a Cislo zadejte do pole “Kod dvoufazové autentizace”. Kliknéte na
“Prihlasit”. Nyni budete pfihlaSeni do aplikace.

Poznamka: Platnost kbdu je Casové omezena. Zbyvajici dobu platnosti znazorriuje
nabihajici modra ¢ara nad Cislem. Po uplynuti doby platnosti se ¢islo automaticky
obnovi, zadavejte ho tedy do MA ISOH hned po vygenerovani.

Pozor! Aplikace je vzdy svazana s konkrétnim pocitacem. V pfipadé jeho vymény Ci
reinstalace operacniho systému je tfeba kontaktovat super admina MA ISOH na
e-mailu autovraky@cenia.cz, ktery heslo 2FA vyresetuje. Nové zafizeni pak znovu
sparujete s_aplikaci podle vyse popsaného postupu.



